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Datové schranky

Petr Stiegler
Feditel sekce eGovernmentu, Ceska posta, s.p.



(@ g 0
~ Aktuainiinformace

V souladu se zakonem ¢€.300/2008 Sb., o elektronickych ukonech byla
1. listopadu provedena aktivace datovych schranek organu vefejné moci a
pravnickych osob, zapsanych v obchodnim rejstriku.

Prechodné obdobi skoncilo!

Zpristupnénych Zpristupnéno

do dne
31.10.2009 1.11.2009
4043 3611
98 453 243 749
2 518
2094 510
5694 1 888
110 284 252 276
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Aktualni informace

Kazdy organ vefejné moci ma povinnost pouzivat svou datovou schranku pro
prijem datovych zprav a pro odesilani datovych zprav vSem, ktefi maji zfizenou
datovou schranku (at' ze zakona, nebo na zakladé zadosti)

Za nepouzivani datové schranky sice nehrozi pfima sankce ze zakona, hrozi
v8ak dusledky v souvislosti s nedoru¢ovanim zprav.

Kazdy subjekt, ktery zasSle ufadu podani datovou zpravou, dorucil uradu v
souladu se zakonem

Nepouziti datové schranky pro doru¢eni pisemnosti u¢astniku fizeni muze mit v
konec¢ném dusledku stejné ucinky, jako nespravné doruceni
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Aktualni informace

Na druhou stranu:

Kazdy uzivatel odeslanim datové zpravy usetri 10 — 38 K¢, které by jinak
musel vynalozit na odeslani papirového dopisu.

Ufedni postu je mozné vyfizovat tfeba i z domova
Neni treba s doporucenymi dopisy chodit na postu ani si je tam vyzvedavat
V jedné datové zpravé je mozné obeslat nékolik prijemcu (obéznik)

DorucCovani pisemnosti se vyrazné zrychli (co trvalo den, dva je nyni v
radu vtefin)
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Kdo je opravnén k pristupu do datové schranky?

Podle druhu datové schranky:
 Fyzicka osoba
* Podnikajici fyzicka osoba
« Statutarni organ pravnické osoby, €len statutarniho organu pravnické osoby
* Vedouci organu verejné moci
pro tyto uzivan vyraz ,opravnéna osoba“ nebo takeé ,vlastnik datové schranky®

,Opravnéna osoba“ muze urcit, Ze zakonem pozadované ukony muze Cinit fyzicka
osoba k tomu uréena — administrator.
Administrator — sprava a zalezitosti spojené s provozem datoveé schranky.

Vlastnik datové schranky a administrator maze zfidit opravnéni k pfistupu povérené
osobé.
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PrihlaSovani do datové schranky

* pfes www rozhrani,

« pres aplikacni rozhrani prostfednictvim nékteré aplikace, ktera je schopna
se s informacnim systémem datovych schranek propojit

« prostfednictvim pFistupovych udaju (uzivatelské jméno a heslo), které vyda
ministerstvo
« prostiednictvim elektronickych prostfedku

— vyhlaska MV €. 194/2009 Sb., o stanoveni podrobnosti uzivani a
provozovani informacniho systému datovych schranek
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* pravnické a fyzické osoby pokud maji datovou schranku, maji povinnost
odesilat zpravy prostrednictvim ISDS

v’ pravnické osoby maiji povinnost datové zpravy od OVM pouze pfijimat a
nikoliv odesilat

« datova schranka slouzi jako archiv doruCenych zprav

v' datové zpravy zlstavaji ve schrance 90 dnd, schranka neni archiv

« kazdy uzivatel ISDS musi disponovat zaruCenym elektronickym podpisem

v' elektronickym podpisem musi byt opatfeny jen pfilohy datovych zprav od
OVM
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» kazdou doSlou zpravu musim autorizované konvertovat

v' se zpravami lze bézné pracovat v elektronické podobé, pfipadné je
vytisknout; konverze je zapotrebi pouze v pripadech, kdy potrebuiji listinu s
platnosti originalu

« ISDS ma technické problémy a nezvladne pfival zprav

v' ISDS jede bez potizi a je dimenzovano na desitky milion zprav ro¢né

* pro pouzivani ISDS potfebuji Casové razitko

v Casoveé razitkovani zajisStuje systém sam o sobé
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nemit datovou schranku umozni vyhnout se dorucovani neprijemnych
rozhodnuti

v" rovnéz pro dokumenty dorucené v papirové podobé plati fikce doruceni

pravnické osobé, ktera si nevyzvedne pfistupove udaje nebo se do datové
schranky nepfihlasi, nebude schranka aktivovana

v schranky vSech pravnickych osob (a OVM) byly aktivovany k 1.11.

dokumenty doruc¢ené do datové schranky je nutné kvuli archivaci
konvertovat do listinné podoby

v platna legislativa umoznuje archivovat také v elektronické podobé,
dokumenty v elektronické podobé maji stejnou pravni vahu jako
dokumenty listinné, je mozné je dale pouzivat i bez autorizované konverze
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e pouzivani datovych schranek je spojeno se zvySenim administrativnich
nakladu

v’ zasilani datovych zprav neni zpoplatnéno, uhradu nakladd za provoz
systému nese stat - viz § 14 odst. 2 zakona 300/2008 Sb.

« pfihlasovani do datovych schranek pouze jménem a heslem je
nebezpectné

v’ pfi spravné praci se jménem a heslem neni, je vd8ak mozna vysSi uroven
zabezpeceni pristupu do DS si pfihlasenim komercnim certifikatem

« datové schranky funguji pouze pod operacnim systémem Windows

v’ datové schranky jsou dostupné pro bézné pouzivané operacni systémy
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« nedozvim se, ze datova schranka, do které odesilam, neni aktivni

v v pfipadé, ze byla datova schranka znepfistupnéna, systém ISDS
automaticky generuje odesilateli oznameni, ze datova schranka byla pred
doruCenim znepfristupnéna a datova zprava nebyla doruCena

« pokud v8ak dojde k zneplatnéni pfistupovych udaju osoby opravnéné k
pristupu do datové schranky, nedozvim se to a jak to pak bude s
doruCovanim

v odesilatel zpravy komunikuje s datovou schrankou pfijemce. Aby zprava
mohla byt odeslana, musi byt datova schranka prijemce ve chvili
odeslani zpfistupnéna (aktivovana). Stav pfistupovych udaju
opravnénych osob nema vliv na ucinky doruceni.
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© Dalsi datové schrankyovm

OVM muze mit pouze jednu datovou schranku

v' OVM muze dle svych potfeb pozadat MV CR o zfizeni dalSich datovych
schranek, dalSi datové schranky organu verejné moci zfidi ministerstvo na
zadost do 3 pracovnich dnu.

DalSi datove schranky organu verejné moci zfidi ministerstvo na zadost.
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sesssasas CESKE REPUBLIKY
schranky seasseees

Ulozeni datové zpravy v datové schrance

» V datové schrance jsou zpravy dle pfislusného ustanoveni vyhlasky
ministerstva ulozeny 90 dni — je to system pro dorucCovani, ne archivaci

* Dorucené dokumenty jsou originaly — radu z nich bude potfeba si uchovat
pro dalSi pouziti

« Primarni zpUsob archivace je archivace elektronickych originalu, ne
papirovych autorizovanych kopii — to plati zejména pro vétsi mnozstvi
dokumentu

« Lze samoziejmé pouzit i archivaci konvertovanych dokumentu

» Elektronickych original Ize dale pouzit —zaslat opét datovou schrankou
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Archivace datovych zprav - moznosti

* Uchovani celé datoveé zpravy — kromé vlastniho dokumentu (prilohy)

obsahuje i udaje o postupu doruceni

« Datova zprava je jako celek ,zapeCetena” — obsahuje elektronicky podpis a

casove razitko

» Uchovani pouze pfilohy — podepsané pdf. Chybi udaje o doruceni, muze

chybét Casove razitko.

NasE sp. ZN.: MEDyIo Zaaano
Wase €. j.: Nebylo zadano

Vase sp. zn.: Mebylo zadano

K rukam: MNebyio zadano

Do vl rukou: O

ODPOVEDET NA DATOVOU ZPRAVU

Ulozit datovou zpravu na disk Tisk cbalky datové zpravy

Zavrit datovou zpravu

Zakazat doruceni fikci:

O

# | Vlastnosti dokumentu

B (v
Zabezpeeni .

Formular je predveplnén
podepsanimi daty.
sHasTimeStamp

Casové razitko

Wystavil: PostSigrum TS4 - TS0 1

Daturn: 4.9.2003 141515

Prace s dokumentem

MoZnosti | Informace k pol

Otevfit pisemnost Hodnota e pouze pro éteni.

UloZit pisemnost MoZnost zobrazeni pizemnost
datoweé zprave, jeji uloZeni a tisk.

x

x
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Zakonné pozadavky na pouziti el. podpisu a kval. casového razitka

Zakon €.499/2004 o archivnictvi a spisové sluzbé
§69a

(2) Je-li doruCeny dokument v digitalni podobé& opatfen uznavanym elektronickym podpisem,
elektronickou znackou nebo kvalifikovanym ¢asovym razitkem, uréeny puvodce:

a) overi platnost uznavaného elektronického podpisu, elektronické znacky nebo kvalifikovaného
Casoveého razitka a platnost kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu,

b) zaznamena udaje o vysledku ovéfeni podle pismene a) a uchova je spolu s doru¢enym
dokumentem v digitalni podobé.

(8) Neprokaze-li se opak, dokument v digitalni podobé se povazuje za pravy, byl-li podepsan
plathym uznavanym elektronickym podpisem nebo oznaéen platnou elektronickou znackou
osoby, ktera k tomu byla v okamziku podepsani nebo oznaceni opravnéna, osoby
odpovédné za prevedeni z dokumentu v analogové podobé nebo zménu formatu dokumentu v digitalni
podobé nebo osoby odpovédné za provedeni autorizované konverze dokumentl a opatren
kvalifikovanym €asovym razitkem.

Ustanoveni véty prvni se vztahuje i na dokumenty vzniklé z ¢innosti plvodci, ktefi nejsou
uréenymi puvodci.
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Posuzovani platnosti podpisu v ¢ase

Neprokaze-li se opak, dokument v digitalni podobé se povazuje za pravy, byl-li
podepsan platnym uznavanym elektronickym podpisem nebo ozna¢en platnou
elektronickou zna€kou osoby, ktera k tomu byla v okamziku podepsani
nebo oznaceni opravnéna, osoby odpovédné za pfevedeni z dokumentu v
analogoveé podobé nebo zménu formatu dokumentu v digitalni podobé nebo osoby
odpovédné za provedeni autorizované konverze dokumentll a opatren
kvalifikovanym ¢asovym razitkem.

Ustanoveni véty prvni se vztahuje i na dokumenty vzniklé z ¢innosti pavodci,
ktefri nejsou uréenymi putvodeci.

To znamena:

| dokument, ktery ma jiz neplatny podpis, musi byt povazovan za pravy,
pokud byl podpis platny v €ase podpisu.

Cas podpis mizeme ovérit Easovym razitkem dokumentu, éasovym
razitkem datové zpravy a ¢asovym udajem v dokumentu.
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Datova zprava — XML (zfo)

kvalifikované ¢asoveé

__ razitko
i v
elektronicky podpis
® odesilatele

A

kvalifikované
casove razitko

elektronicka -

znacka MV CR

Cela obalka, obsahujici informace o odesilateli, adresatovi atd;je
,zapecCetéena“ Casovym razitkem a elektronickou znackou MV CR.
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Praktické pouziti v ISDS — ¢asové razitko a elektronicka znacka

Zabezpeceni

Dorusens datowva zprava byla
opatiena Gazowvim razitkem.
|nteqrita je neporuiena.

1D zpravy:| 141684

Cazové razitko

Wyztavil: PostSignum TSA - TSU
Daturm: 30102009 13.25:47

Prace s formulafem x

Typ schranky: OVM

Informace k poh

FEEGWENYLT-CYEYS Il Dorucend datova zprava - zabezpe€eni

B Dorucend datova zprava - zabezpegeni B Dorugend datowva zprava byla opatfena Gasovim razitkem.

Elektroricka znactka

Elektronicka znacka | Cazové razitka ]

Informace o Sazavém razitku
Daruéena datava zprava byla opatfena plathou elekiranickou znadkou. ) )
B : Intélgritapie nepu:u:juéena. Wustavil: PostSignum TS5A - TS
a Certifikat |2 hodnocen jaka divémhadng, advalani neavéfena.
y&fit ndvolani,

Informace o certifikatu elekironicke znadcky

| nformachi em datovich schranek
kEertifikét & hodnocen jako divérvhodng a nebyl odvalan.
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...platnost certifkatu (podpis)

Cbecné |F‘|:n:|r|:||3nusﬁ | cesta k certifikétu |

H
Informace o certifikatu

Tento certifikat je urcen k nasledujicimu icelu:

+2,23.134.1.4.1.3.121
s Zazady viech aplikac

* Podrobnosti naleznete v prohlageni certifikadniho Gfadu.

Vystaveno proInformadni systém datovych schranek

Vystavitek  PostSignum Qualified CA

Platnost od{27.5.200% deo 27.5.2010

| Mainstalovat certifikat. .. | [Prnhlééeniiystavitele]
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Ovéreni certifikatu pres www.postsignum.cz

Obemé | Podrobrosti |Cesta kcerﬁﬁkétl.l|

PostSignum s

El Co ie to subjekt certifikatu’

Zobrazit: StaZeni certifikata uZivatelu
v st wyhledavani certifikatd.

Pole Hodnota — kliknuti mys&i do vstupniho pole formulare.
[Elverze 3 tifikdty, u nich# dal dréitel souhlas k jejich zvefejnéni.
'E!'?F"riwé Fslo 03b2Ea=>
Ef.lgu:urih'.nus podpisu sha 1F‘?5.-5. . ] — ID!'I-I](.'

E Yystavitel PostSignum Qualified CA, Cesk. .,
[Flpiatrost od 27. kvétria 2009 9:14:12 Cvca
[Fplztnost do 27. kvétna 2010 2:14:11
EF‘FEdmét Informadni systém datovych s... - - _ .
B vereing ki RSA (2048 Bits] 3 Il podle subjektu certifikatu
LS 4 —
. |

E-mail

Sériove fislo certifikatu;

Vyhledani podle ¢asti e-mailové adresy

| |
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Ovéreni podpisu v pdf

i dokument.pdf - Adobe Reader
s dokument. pdf - Adobe Reader Soubor Uprawvy Zobrazeni Dokument MNastroje Okna Napovéda

Soubor Upravy Zobrazeni Dokument Mastroje Okna MNapovéda = - 55 ) = i
. : - = Q- (1] 50,8% |+ |

= & 1 B ® [s0s%

@ Podepsano a viechny podpisy jsou platmé,
@ Podepsano a viechny podpisy jsou platné.

A=/

o T R e . Owéfit vie
Vypis z veiejné ¢asti Zivnostenského s
Plamostk 091020089 14:3237

= ':{& Rev. 1: Podepsal(a): IS RZP <epodatelna@rzp.cz>

Dokument se od aplikovani tohoto podpisu nezménil

dentita autora podpisu je platna

[l Podrobnaosti podpisa
Podrobnosti certifikatu, ..

Divod: Fivnostensky rejstiik, vefejnd éast

Pro uspéesné overeni el. podpisu
je nutné do prohlizeCe
nainstalovat kofenovy certifikat
kvalifikované certifikaCni autority,
jejimz certifikatem byl podpis
vytvoren !!!

Umisténiz www.rzp.cz
Maposledy kontrolovano: 2002, 10,02 14:53:51 +02'00°
Pole: Signature 1 (neviditelny podpis)

Klepnutim zobrazite tuto verzi.




datovs .0

schrénky CESKA POSTA

Aditivni sluzby Ceské posty

Datovy trezor

= Datovy trezor je sluzba, ktera je urCena na automatické ukladani doruCenych a
odeslanych zprav starSich 90 dnu bez zasahu uzivatele.

= Datovy trezor je bezpeénym a garantovanym ulozistém, u kterého Ceska posta
odpovida za zabezpeceni davérnosti a ochrany dat.

Jak si sluzbu aktivovat? LS
Czech POINT.

Co je k aktivaci sluzby potreba?
« Identifikator datové schranky, prukaz totoznostsi

Cenik:
» Kapacita 100 datovych zprav 1.200,- K¢ ro¢né bez DPH
« Kapacita 500 datovych zprav 5.400,- K¢ roéné bez DPH

» Kapacita 5 000 datovych zprav 48.000,- KC ro¢né bez DPH
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Aditivni sluzby Ceské posty

SMS upozornéni k datové schrance

= S pomoci této sluzby muize byt osoba upozornéna na pfichozi zpravy do jeji datové
schranky pomoci SMS zpravy. Zarovenn v SMS zpravé muze byt upozornéna také na typ
prichozi zpravy ur€ené do vlastnich rukou.

= Aktivace sluzby SMS upozornéni je provadéna pres pristupoveého rozhrani k administraci
Datové schranky. StaCi se pouze pfihlasit a sluzbu aktivovat.

Cenik:
» Cena sluzby je 3 KE€ za jednu odeslanou SMS zpravu
(cena je uvedena vcetné 19% DPH).
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Aditivni sluzby Ceské posty

Bezpecny kli€ k datové schrance

= Bezpecny kli€ k datové schrance je novy produkt, prioritné urCeny pro uzivatele datovych
schranek umoznujici zajistit vysSSi stupen bezpecCnosti pfi pfistupovani k datovym
schrankam nebo dokumenty v elektronické podobé (datové zpravy) opatfit zaruCenym
elektronickym podpisem.

= Zakoupenim tohoto produktu ziska klient akcni baliCek obsahujici komercni a
kvalifikovany certifikat vydané certifikaCni autoritou PostSignum (CA PostSignum) a

zarovenn USB token iKey 4000 vcCetné obsluzného software pro bezpecné ulozZeni
soukromych klicu a certifikatu.

= Produkt je nabizen ve tfech variantach.
Bezpecny kli¢ komplet — oba certifikaty, cena 1997 K¢ v€etné DPH
Bezpecny kli€ pfihlaSovaci — pouze komercni cert., cena 1807 K¢
Bezpecny kli€ podpisovy — pouze kvalifikovany cert., cena 1807 K¢
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Kde ziskat dalsi informace k ISDS a aditivhim sluzbam?

Infolinka 270 005 200

DalSi informace jsou uvadény na strankach:
= www.ceskaposta.cz

= www.datoveschranky.info
www.czechpoint.cz

= WWW.egoncentrum.cz

WWW.MVCr.cz

www.institutpraha.cz

Dékuji za pozornost.



http://www.institutpraha.cz/
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